Ministério da Educacao
Secretaria de Educacéo Profissional e Tecnoldgica
Instituto Federal Catarinense - Reijtoria

PORTARIA NORMATIVA N2 002 DE 22 FEVEREIRO DE 2016

A REITORA DO INSTITUTO FEDERAL CATARINENSE, no uso da competéncia que
lhe foi subdelegada pelo Decreto nio numerado de 12/01/2016, publicado no
Diario Oficial da Unido, secéo 2, pag. 1, em 13/01/2016,

Resolve:
Art. 1° - REGULAMENTAR a concess3o e o uso do correio eletrénico do Instituto
Federal Catarinense e normatizar as regras para criacao e exclusdo de caixas

postais institucionais, conforme Anexo | desta Portaria.

Art. 29 - Esta Portaria entra em vigor na data de sua publicacao, revogando-se as
disposicdes em contrério.

SONIA REGINA D JZA FERNANDES
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ANEXO | - Portaria Normativa 002/2016 de 22/02/2016

CAPITULO |
DO OBJETIVO

Art. 1°. Esta regulamentacdo tem por objetivo estabelecer responsabilidades e
requisitos basicos ao uso do Correio Eletrdnico no IFC, estabelecendo as diretrizes
a serem seguidas pelos usuarios e administradores dessa ferramenta, com o

intuito de garantir a exclusividade de sua destinacdo as finalidades institucionais.

CAPITULO 1I
DA ABRANGENCIA DA APLICACAO

Art. 2°. As diretrizes estabelecidas no presente documento deverdo ser aplicadas
na Reitoria e nos camp/ do IFC.

CAPITULO i
DEFINICOES

Art. 3°. Para os fins deste regulamento, devem ser adotadas as seguintes
definicoes:

I. ADMINISTRADOR: Gestor do servico de Correio Eletronico: Profissional de Ti
responsavel por administrar o servico de e-mail institucional do IFC; Gestor pelo
servico de Grupos: Coordenacao de Comunicacao;

ll. CAIXA DE ENTRADA: Localizacao das mensagens eletrénicas recebidas;

ill. BATE-PAPO: forma de comunicacao a distancia disponibilizada pelo servico de
e-mail institucional, na qual o que se digita em um dispositivo aparece, em
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tempo real, no video da(s) pessoa(s) com quem se interage;
V. CORREIO ELETRONICO OU E-MAIL: servico que viabiliza a transferéncia
eletrénica de informacdo, na forma de mensagem eletrénica e documentos

anexos;

V. CORREIO ELETRONICO OU E-MAIL INSTITUCIONAL: servico de correio eletronico
de propriedade do IFC;

VI. CONTA DE E-MAIL: servico de correio eletrénico composto por uma caixa de e-
mail (com seu respectivo /ogin e senha para acesso);

VII. ESTACAO DE TRABALHO: computadores utilizados pelos servidores do IFC;
Vili. INTERNET: rede mundial composta de milhares de redes de computadores
interconectadas, que se comunicam utilizando de protocolos TCP/IP;

IX. DOWNLOAD: transferéncia de dados e/ou programas do e-mail, ou de paginas
da internet, para uma estacao de trabalho; A

X. SITE: conjunto de informacdes, servicos especificos ou correlatos de uma
organizacgao, disponivel em rede, identificado e acessado por meio de uma URL;
Xi. URL: padrao definido para enderecamento de contelddos de dados via
protocolo TCP/IP;

Xll. TCP/IP: conjunto de sinais, codigos e regras estabelecidos para permitir a
troca de dados entre computadores ou redes de computadores utilizados na
Internet;

Xiil. PROGRAMA NAVEGADOR: programa que permite acesso a internet;

XIV. LOGIN: nome de usudrio, através do qual é possivel acessar sistemas
computacionais e servicos de e-mail;

XV. SPAM: mensagens geralmente destinadas a realizacao de propaganda e
marketing de produtos e servicos disponiveis no mercado, bem como a
veiculacao de outros tipos de conteldos indevidos;

XVI. USUARIO INDIVIDUAL: toda pessoa que possui um e-mail institucional e faz
uso deste no desenvolvimento de suas atividades de trabalho;

XVil. USUARIO INSTITUCIONAL: caixa postal, & qual ndo se vincula um usudrio
individual, mas uma comissao ou setor do IFC, a que é possivel o acesso de mais
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de uma pessoa. Nao estando associada a uma pessoa, é preciso vinculd-la de

maneira especial a um /ogin individual, para que possa ser usada.

CAPITULO IV
DO FORNECIMENTO E MANUTENCAO DAS CONTAS DE E-MAIL

Art. 4°. Serao fornecidas as seguintes contas de e-mail (em dominio Unico):

I. Contas de usudrio individual, para todos os servidores efetivos em exercicio no
IFC;

il. Contas de usuario individual, para docentes substitutos/temporarios, durante a
vigéncia de seus contratos;

ifl. Contas de usuario institucional para Diretores/Coordenadores de Setor,
Coordenadores de Curso, Diretores, Reitor, Pro-reitores, Presidentes (ou
equivalente) de Comissdes, projetos/programas e eventos institucionais;

IV. Contas de usuario institucional aos estagiarios que desenvolvem atividades no
IFC, utilizando o dominio ‘'estagio' e o subdominio ‘'sigladosetor':
<estagio.sigla@ifc.edu.br>.

§19: Nao serao criadas contas de e-mail para funcionarios terceirizados.

§22: A conta de usudrio individual criada para o servidor é de responsabilidade
deste.

§32: As contas de usudrio institucional criadas para os projetos/programas,
eventos, Setores, Coordenacbes, Diretorias e Pro-Reitorias/Diretor-Geral de
campus sao de responsabilidade dos titulares das respectivas funcodes.

§42: Os e-mails institucionais para estudantes serao tratados por regulamentacao
especifica, a ser elaborada pelo Comité Gestor de Seguranca da Informacao.

Art. 52, O nome de usudrio das contas de usuario individual devera obedecer ao
padrdo prenome, sobrenome: <nome.sobrenome@ifc.edu.br>; e as contas de
usuario institucional deverdo obedecer ao padrao: ‘'prenomedosetor’,

campus/Reitoria: <setor.unidade@ifc.edu.br>.
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§19: O nome de usuario das contas de e-mail criadas para comissoes ou outros

grupos de trabalho poderd ser o nome da comissao ou do grupo de trabalho.
Caso haja comissbes ou grupos de trabalho com o0 mesmo nome em mais de um
campus, o nome de wusuario também devera obedecer ao padrao
‘prenome.campus’.

§29: Em hipétese alguma seréo criadas contas de e-mail cujo nome de usuario
esteja fora do padrao proposto no Artigo 52 deste regulamento, salvo no caso de
homonimos ou e-mails criados anteriormente a esta norma.

Art. 6°. Serao criados grupos de e-mail somente pelos administradores de
contas/grupos, mediante justificativa formal para a criagao. O grupo de e-mail
somente serd criado apds a aprovacdo da Coordenagao-Geral de Comunicagao,
no caso da Reitoria, e das Coordenacdes de Comunicacao, no caso dos campi.
Para verificar como solicitar a criacdo ou atualizacao de um Grupo de e-mail
acesse http://cecom.ifc.edu.br/solicitacac-de-criacao-ogu-atualizacao-de-grupo-de-

e-mail/. Para solicitar a abertura de conta de e-mail acesse
ttp://dti.ifc.edu.br/fluxos/criacac-ge-contas-de-emaii-ifc/.

Paragrafo Unico: O grupo de e-mail criado é de responsabilidade do solicitante
durante a vigéncia do respectivo grupo, que administrara a atualizagao de
membros (cadastro e exclusdo), cabendo a este compartilhar o acesso aos
envolvidos no grupo, no caso de saida do setor e/ou IFC.

Art. 72. Serdo mantidas as contas de e-mail dos docentes substitutos/temporarios
com contrato finalizado, pelo prazo maximo de 30 (trinta) dias corridos, a contar
da comunicacéo feita pela Diretoria de Gestdo de Pessoas ao Administrador.

§12: Servidores cedidos/requisitados/ ou em afastamento parcial/afastamento
integral terdo sua conta de e-mail mantida.

§29: Servidores removidos/redistribuidos terdo, em um prazo de 30 (trinta) dias,
suas contas de e-mail bloqueadas e, em 60 (sessenta) dias, sua conta de e-mail

excluida.
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§32: E de responsabilidade da Coordenac&o/Diretoria de Gestdo de Pessoas
comunicar ao servidor o prazo para exclusdo da conta de e-mail institucional,
bem como informar ao administrador das contas de e-mail o término de contrato

de docentes substitutos/temporarios, removidos ou cedidos.

Art. 89. Serao excluidas as contas de e-mail:

I. Dos docentes substitutos/tempordrios com contrato finalizado, apds o prazo
maximo de 30 (trinta) dias, a contar da comunicacéo feita pela Dirétoria de
Gestao de Pessoas ao Administrador.

li. Dos servidores exonerados, imediatamente apds a ocorréncia da exoneracéao.
Paragrafo Unico: E de responsabilidade da Diretoria/Coordenacéo de Gest3o de
Pessoas comunicar ao servidor o prazo para excluséo da conta de e-mail
institucional, bem como informar o administrador das contas de e-mail sobre a

exoneragao e o término de contratos.

CAPITULO V
DAS CONDICOES GERAIS DE UTILIZACAO

Art. 9°. Sao condigdes gerais de utilizacao do e-mail institucional:

I. Veiculagao de mensagens de conteldo, exclusivamente, académico ou
administrativo; ndo sendo permitido o uso para fins comerciais, politicos,
religiosos ou nao consonantes com o uso institucional;

ll. E recomendado ao usuério individual a n&o utilizacdo do e-mail para troca de
mensagens de cunho pessoal;

lil. E vedado ao usudrio individual utilizar o e-mail institucional para cadastros em
sites de compras, perfis pessoais em redes sociais e qualquer outra utilizacdo
estranha as funcobes institucionais/funcionais;

IV. E vedada a cessdo da lista de enderecos dos usudrios do e-mail institucional
do IFC a pessoa estranha aos quadros do IFC, salvo para finalidade institucional.
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Art. 10. E considerado uso indevido do Correio Eletronico:

I. Tentar acessar, sem autorizagao, as caixas postais de terceiros;

If. Enviar inforrhagc")es sensiveis, classificadas ou proprietarias - inclusive senhas,
para pessoas ou organizacdes nao autorizadas -, a exemplo de PAD/Sindicancia,
avaliacao de desempenho de empresa contratada, arquivos confidenciais ou
sigilosos, informacdes privilegiadas sobre processos de compra, exames
classificatérios ou concursos, entre outros, conforme previsto no Decreto n2
7.845, de 14 de novembro de 2012.

lIl. Enviar e armazenar, no sistema de correio, mensagens que caracterizem:
promoc¢ao pessoal, propaganda/comerciais, divulgacdo ou incentivo a ameacas,
difamacado ou assédio a outras pessoas; assuntos de carater obsceno, ilegal ou
nao ético; pratica de qualquer tipo de discriminacao relativa a sexo, raca ou
credo religioso; uso extensivo para assuntos pessoais ou privados; mensagens do
tipo 'corrente’, entretenimento, spam (envio de mensagem nao solicitada) e hoax
(mensagens enganosas);

IV. Enviar mensagens ofensivas, que visem atingir a honra e/ou a dignidade das
pessoas;

V. Enviar mensagens contendo virus ou qualquer forma de rotinas de
programacao prejudiciais ou danosas as estacdes de trabalho e ao sistema de e-
mail de forma proposital,

VI. Forjar a identidade de outra pessoa (por exemplo, usando o endereco de e-
mail dessa pessoa) ou fazer falsa declaracao de sua identidade ou da fonte de
gqualquer e-mail;

Vil. Transmitir e compartilhar ilegalmente propriedade intelectual de terceiros, de
outros tipos de informacdes proprietarias e/ou com direito autoral, sem a
permissao do proprietario ou do licenciante;

VIil. Promover ou incentivar atividades ilicitas;

IX. Vender, comprar, negociar, revender, transferir ou, de alguma forma,
explorar, para fins comerciais nao autorizados, qualguer conta de e-mail

institucional;
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X. Modificar, adaptar, traduzir ou fazer engenharia reversa de qualquer parte do

servico de e-mail institucional,

Xi. Reformatar qualquer pagina da web que faca parte do servico de e-mail
institucional,

XH. Usar o servico de e-mail institucional em associacdo ao compartilhamento
ilegal de arquivos ponto a ponto;

Xiil. Enviar e responder mensagens do tipo 'corrente' aos grupos de e-mail do
IFC;

XIV. Usar o grupo de e-mail do IFC para assuntos de cunho pessoal, politico ou
difamatério;

XV. Realizar outras atividades que possam afetar, negativamente, o IiFC,
servidores ou terceiros,‘e que nao tenham finalidade amparada pela legislacao.
§19: Caso ocorra constatacdo de ma utilizacao ou utilizacdo inadequada do e-mail
institucional, o fato serd encaminhado a Comissdo de Etica do IFC para andlise e
parecer.

§29: As contas de e-mail gue porventura encontrarem-se sob investigacao
poderdo ser blogueadas durante o periodo que durar a investigacao, mediante
solicitacao formal.

CAPITULO VI
DOS DEVERES E RESPONSABILIDADES

Art. 11. Sao deveres do usuario individual ou institucional:

I. Verificar regularmente seus e-mails;

li. Manter em sigilo sua senha de acesso ao correio eletronico, visto que esta
senha é de uso pessoal e intransferivel, realizando a substituicdo desta em caso
de suspeita de violacao;

IIl. Realizar /ogout na pagina de acesso do e-mail institucional toda vez que se
ausentar de seu posto, evitando o acesso indevido por outrem;

IV. Comunicar, imediatamente, ao administrador de contas de e-mail, o

Rua das Missdes, 100 - Ponta Aguda
Blumenau/sC - CEP: 89.051-000
P e (47) 3331-7800 / ifc@ifc.edu.br

fultarin




Ministério da Educacéao
Secretaria de Educacao Profissional e Tecnoldgica
Instituto Federal Catarinense - Reitoria

recebimento de mensagens com virus, spam, ou qualquer outro tipo de conteldo

inadequado/indevido;

V. Efetuar a manutencdo de sua Caixa Postal, evitando ultrapassar o limite de
armazenamento e garantindo o seu funcionamento continuo;

VI. Notificar o administrador de contas de e-mail quando ocorrerem alteracées
gue venham a afetar o cadastro do usuéario de e-mail;

VIi. Enviar e-mails apenas para destinatdrios que realmente precisam da
informacao;

Vill. Utilizar os servicos da Coordenacao de Comunicacdo, dos Setores ou de
grupos de e-mail especificos para comunicacdes que ultrapassem o ndmero de
10 (dez) enderecos destinatarios.

IX. Incluir, na assinatura do e-mail, sua identificacdo contendo os seguintes
dados:

a. Nome do Usuario;

b. Fungao/Cargo que exerce no IFC;

C. Setor;

d. Instituto Federal Catarinense - Campus Tal ou Reitoria;

e. Site do campus ou Reitoria;

f. Contatos de telefone e imagem de assinatura confeccionada pela CECOM.

Paragrafo Unico. O modelo de assinatura de e-mail institucional estd disponivel
para consulta no Manual de Identidade Visual do Instituto Federal Catarinense
(http://cecom.ifc.edu.br/manuais-e-guias/).

Art. 12. S3o deveres dos usuérios dos grupos de e-mail:

I. Utilizar a ferramenta de distribuicdo de mensagens exclusivamente para troca
de mensagens que sejam de interesse institucional ou do grupo;

Il. Nao permitir acesso de terceiros as listas de distribuicdo de e-mail;

lil. Guardar sigilo funcional sobre as discussdes travadas nos respectivos grupos;
IV. Notificar ao administrador de contas de e-mail quando do recebimento de
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mensagens que contrariem o disposto nesta regulamentacéo.

Art. 13. Sdo deveres do administrador das contas de e-mail:

I. Disponibilizar a utilizacdo do e-mail institucional aos servidores do IFC,
reservando-se no direito de, a seu livre critério, fixar limites quanto ao tamanho
das caixas postais, volume total de mensagens enviadas, quantidade de
mensagens armazenadas nos servidores de e-mail, nUmero de destinatarios e
tamanho de cada mensagem enviada;

Il. Informar os demais servidores do {FC sobre interrupcdes previsiveis desses
servicos;

Hl. Prestar esclarecimentos aos servidores do IFC, quando solicitado, em relacdo
ao uso do e-mail institucional e demais aplicativos constantes na péagina de
correio eletronico;

IV. Alterar senha para acesso ao e-mail institucional, quando solicitado de
maneira formal ao Setor de Ti do campus/Reitoria;

V. Criar grupos e listas de discussao mediante solicitacdo formal;

Vi. Administrar e programar politicas, procedimentos e melhores préticas
relativos aos servigos de e-mail institucional, zelando pelo cumprimento de leis e
normas aplicaveis;

VIl. Verificar periodicamente o desempenho, a disponibilidade e a integridade do
sistema de e-mail institucional;

Vili. Estabelecer procedimentos e rotinas de manutencdo de contas de e-mail
institucional.

Art. 14. Os usuarios das contas de e-mail institucional do IFC que o utilizarem
incorretamente, infringindo as disposicdes mencionadas nesta regulamentacao,
estarao sujeitos as seguintes consequéncias, sem prejuizo de suas
responsabilidades, direitos, deveres e proibicdes:

I. Admoestagao, ao incidirem nas praticas de que se tratam no art. 10, mediante
reclamacao dos destinatarios ou iniciativa do administrador das contas de e-mail
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institucional;

li. Analise pela Comissdo de Etica do IFC, a qual encaminhard, em caso de
necessidade, as vias legais, no caso de reincidéncia nas praticas de que se
tratam no art. 10.

lll. Penalidades constantes do Capitulo V da Lei 8.112/1990.

§12: O IFC reconhece que toda a sua comunidade est3 sujeita a leis locais,
estaduais e federais relacionadas a direitos autorais, privacidade, seguranca e
outros estatutos relacionados & midia eletrdnica.

§29: Sera encaminhada pelo Reitor do IFC notificacdo a Comissdo de Etica,

solicitando apuracéo da eventual responsabilidade.
CAPITULO VI
DISPOSICOES FINAIS
Art. 15. Esta regulamentacdo entra em vigor na data de sua publicacéo.
Paragrafo Unico. Os casos omissos serdo dirimidos pelo Comité Gestor de
Tecnologia da Informagdo em conjunto com o Comité Gestor de Seguranca da

Informacdo e a Comissdo de Etica do IFC, como também por documentos

complementares.

Reitoria do IFC, fevereiro de 2016.
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