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POLiTIpA PARA UTILIZACAO DE ATIVOS DE INFORMATICA E
ACESSO A REDE DO INSTITUTO FEDERAL CATARINENSE CAMPUS
SAO FRANCISCO DO SUL

Este documento foi elaborado pelo STI - Setor de Tecnologia da Informacdo e contém as
normas para utilizacdo da rede de comunicacao, ativos de informatica e acesso a Internet do
IFC - Instituto Federal Catarinense Campus S&o Francisco do Sul. Destina-se aos
servidores, prestadores de servicos e demais colaboradores, doravante denominados
apenas colaboradores e visa, em seus diversos aspectos, apresentar normas para utilizacao
dos recursos acima referidos, de forma a preservar o patriménio e a informacéo, no que se
refere aos setores computacionais de comunicacdo e a reputacdo do Instituto Federal
Catarinense Campus Séo Francisco do Sul.

1. Objetivos

Esta politica tem como objetivo garantir a correta e adequada utilizacdo da Internet, Intranet,
Extranet, Ativos de Informatica e Recursos de Computacdo e Comunicacdo. Pode vir a ser
substituida ou conviver as demais politicas futuramente elaboradas e visa, de forma geral, a
protecdo do ambiente tecnoldgico do IFC Campus S&o Francisco do Sul. Sua abrangéncia
estende-se a todos os colaboradores desta Instituicdo que utilizam os recursos de rede,
comunicacgéo e informacéo.

O IFC Campus Séao Francisco do Sul se exime das responsabilidades decorrentes da
violacdo de qualquer um dos itens deste documento. Fica o colaborador responsavel pelos
atos ilicitos ou danosos, praticados utilizando os recursos computacionais da Instituicdo, que
venham a causar prejuizos ou 6nus as informacgdes, sistemas, imagem, equipamentos da
Instituicdo ou terceiros. Os colaboradores devem estar cientes de que as informacgdes
geradas e manuseadas a partir dos sistemas do IFC Campus Sao Francisco do Sul sdo de
propriedade da mesma.

Ressalta-se que, primordialmente, todos os colaboradores que necessitem ter acesso aos
recursos de rede, comunicacdo e informacdo deverdo, como requisito basico, assinar o
“Termo de Responsabilidade”. Neste, o colaborador se compromete a estrita observancia e
obediéncia as condic¢des e requisitos basicos para 0 acesso aos recursos computacionais do
IFC Campus Sao Francisco do Sul. O descumprimento incorrera nas penalidades cabiveis,
de acordo com a infragdo cometida e com legislacdo vigente. O referido “Termo de
Responsabilidade” estara disponivel para download no site do IFC Campus S&o Francisco
do Sul.

As atitudes consideradas violacao a esta politica estdo descritas na secdo 2 e encontram-se
divididas nas seguintes categorias:

I. Utilizag&o dos Ativos de Informética;
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Il. Utilizacdo da Rede;

lll. Utilizac&o da Internet, Intranet e Extranet;

IV. Utilizagdo do e-mail Institucional,

V. Utilizacdo de equipamentos particulares;

VI. Adicdo de Recursos;

VII. Utilizacdo de Senhas;

VIII. Para empresas ou equipamentos terceirizados;

As normas elencadas trazem como premissa basica, o conceito de que tudo o que néo for
explicitamente permitido € considerado violacdo a Politica de Seguranca da Informacéo.
Salienta-se que, em virtude de ser a seguranga da informag¢do um processo continuo, novas
normas e possiveis alteragfes nesta politica serdo implementadas. Neste ultimo caso,
revoga-se automaticamente a politica anterior. Todos os colaboradores, que fazem uso dos
recursos computacionais do IFC Campus S&o Francisco do Sul devem manter-se
atualizados e obedientes as normas em vigor. Este documento estara disponivel no site da
Instituicdo para consulta.

2. POLITICA
I. Utilizagdo dos Ativos de Informética

Esse topico visa definir as normas de utilizacdo dos ativos de informatica do IFC Campus
Séo Francisco do Sul.

E vedado ao colaborador:

a. Instalar ou remover softwares nos computadores do IFC Campus Séo Francisco do Sul
sem a prévia autorizacao;

b. Abrir computadores ou outros ativos de informatica para qualquer tipo de reparo. Cabe ao
colaborador de tais ativos notificar o STI quando qualquer problema for identificado;

c. Alterar as configuracdes de rede e da BIOS das maquinas, bem como, efetuar qualquer
modificacdo que possa causar algum problema futuro;

d. Retirar ou transportar qualquer equipamento do IFC Campus S&o Francisco do Sul sem
autorizacao prévia do STI e Patrimdnio;

e. Instalar, desinstalar, desabilitar ou alterar qualquer software ou hardware a fim de tornar o
mesmo total ou parcialmente inoperante;

f. Retirar ou desconectar qualquer equipamento da rede sem um motivo aceitavel,
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g. Comprometer, por mau uso ou de forma intencional, equipamento pertencente ao IFC
Campus Séao Francisco do Sul;

h. Autorizar, sem devido conhecimento e liberacdo do STI, a utilizagdo de equipamentos de
informatica por pessoas sem vinculo com a Instituicao;

i. Utilizar equipamentos e informag@es para outros fins, que ndo sejam atividades ligadas a
Instituicao;

j- Retirar/danificar licencas/placas identificadoras de patriménio afixadas nos equipamentos
de informatica ou travas/lacres de seguranca disponivel em tais;

k. Conectar e/ou configurar equipamento a rede, sem a prévia liberacéo do STI;

[. Alterar, excluir ou inutilizar informacdes ou meios de acesso a aplicativos/equipamentos
de forma indevida ou sem prévia autorizacéo;

m. Apropriar-se de segredos de pesquisa, industria, comércio, informacBes de outros
colaboradores ou pertencentes a Instituicdo através de qualquer meio, eletrénico ou néo,
sem prévia autorizacdo do proprietario de tais informacgoes;

n. Tornar vulneravel a seguranca dos ativos de informatica portateis (notebook, data show,
pen drive, etc);

0. Compartilhar arquivos ou diretorios sem prévia autorizacdo do STI;

II. Utilizac&o da Rede
Esse topico visa definir as normas de utilizacdo da rede do IFC Campus Sao Francisco do Sul.
E vedado ao colaborador:

a. Tentar ou obter acesso ndo autorizado a qualquer servidor, rede ou conta. Isso inclui
acesso aos dados nédo disponiveis para o usuario, conexao a servidor ou conta, cujo
acesso ndo seja expressamente autorizado ao usuario;

b. Tentar colocar a prova a seguranca da rede ou de equipamentos de informatica, tanto da
Instituicdo quanto de terceiros;

c. Conectar dispositivos ndo autorizados na rede local, equipamentos de rede sem fio,
equipamentos que permitam a ligacdo da rede da Instituicdo a outra rede, que interfiram
na frequéncia/trabalho de operacdo dos equipamentos da Instituicdo ou que fornecam
servicos de rede, como DHCP, NAT ou outros;

d. Realizar testes de rede ou estabelecer conexdes ad hoc em local onde ha o alcance da
rede do IFC Campus Sao Francisco do Sul;



Ministério da Educacao
Secretaria de Educacado Profissional e Tecnolégica
instituto Federal Catarinense - Campus Sao Francisco do Sul

Tentar interferir nos servicos de qualquer outro usuario, servidor ou rede. Isso inclui
ataques do tipo negacao de servico (DoS), congestionamento em redes, tentativas de
sobrecarregar um servidor ou "quebrar” (invadir) um servidor;

Infringir a privacidade de qualquer usuario;

. Monitorar, interceptar, interromper, modificar servidores, computadores, arquivos ou

sistemas de computacdo instalados dentro da Instituicho ou efetuar o
mascaramento/falsificagdo/personificacdo de enderegos/contas de login com objetivo de
ocultar-se dos sistemas de seguranca da Instituico;

. Configurar manualmente o endereco IP de computadores particulares ou pertencentes a

Instituicdo. A distribuicdo de enderecos de rede é feita pelo servico de DHCP, mantido e
disponivel no campus pelo STI;

Conectar computador particular na rede da Instituicdo sem a devida assinatura do “Termo
de Responsabilidade” e autorizagdo do STI do campus;

Criar, obter ou divulgar imagens, videos, documentos ou arquivos com contetdo abusivo,
ofensivo, difamatoério, discriminatério, pornogréfico, obsceno, injurioso, vexatorio,
enganoso, calunioso, violento, vulgar, de propaganda néo solicitada, de assédio, ameaca,
de uso de falsa identidade, ou que seja contrario as normas éticas atuais;

Utilizar-se de outro sistema de proxy que nao seja o determinado pelo STI;

lll. Utilizag&o da Internet, Intranet e Extranet

Esse topico visa definir as normas de utilizacao da Internet, Intranet e Extranet do IFC
Campus Séao Francisco do Sul.

E vedado ao colaborador:

a.

Divulgar, acessar, reter ou disseminar material que ndo esteja de acordo com as normas,
atividades ou politicas da Instituicho por meio dos recursos computacionais
disponibilizados na Instituig&o;

. Utilizar recursos disponiveis para: armazenamento, distribuicdo ou execucéo de qualquer

tipo de arquivo ou software ndo autorizado pelo STI;

. Utilizar ferramentas de compartilhamento de arquivos tais como: Torrent, Morpheus,

Kazaa, e-mule, Ares e similares;

. Utilizar a Internet ou Intranet para jogos individuais ou contra oponentes;

Utilizar programas P2P, ou qualquer outro similar, para efetuar download/upload;

Acessar servicos de streaming de &udio/video utilizando os recursos computacionais
disponiveis;
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. Utilizar e/ou divulgar parametros/configuragbes/softwares, impedindo o bom
funcionamento dos ativos de informética ou burlar os sistemas de seguranca a fim de
conseguir acesso ou privilégios indevidos;

. Utilizar ou propagar softwares mal-intencionados, como virus, vermes, cavalos de trdia,
keyloggers, ou programas que controlem outros computadores (Back Oriffice, Netbus ou
similares) através dos recursos disponibilizados pela Instituicao;

Divulgar informag8es confidenciais da Instituicdo através meios eletrénicos ou néo;

Apropriar-se ou distribuir, por intermédio de qualquer meio fisico ou virtual de softwares
licenciados ou licencas de software de propriedade exclusiva da Instituicdo bem como
qgualqguer informacao, sem autorizagdo por escrito;

. Utilizar os recursos disponibilizados pela Instituicdo para distribuir cépia de qualquer
material protegido por direitos autorais, propriedades intelectuais, leis, regulamentac¢des
similares, patentes ou outras normas/politicas;

Tentar ou obter acesso a recursos computacionais com o nome de usuério de outra
pessoa,;

.Divulgar, por intermédio dos equipamentos de informatica disponibilizados para uso,
informagBes que possam causar alguma forma de dano fisico ou moral a terceiros;

. Utilizar procedimentos ou recursos com a finalidade de obter informac¢des que trafegam
pela rede do IFC Campus S&o Francisco do Sul ou por redes externas;

. Causar falhas nos recursos computacionais da Instituicdo, ou por intermédio destes em
outras redes, através da transmissao de arquivos ou outras informacoes;

. Utilizar a personificacdo, mascarando enderecos de computadores de rede, e-mail ou
logins ocultando a prépria identidade e/ou responsabilizar terceiros por qualquer tipo de
acao;

. Comprometer ou excluir informac¢des ou arquivos, que ndo sejam de sua propriedade,
armazenados nos recursos computacionais da Instituigdo sem autorizacao;

Utilizar os recursos computacionais disponibilizados para realizar o envio de mensagens
idénticas a grande quantidade de destinatarios (SPAM) ou enviar grande quantidade de
mensagens a um destinatario (Mail Bombing);

. Efetuar o download (baixa) de programas de entretenimento, filmes ou jogos;

IV. Utilizacdo do e-mail Institucional

a. O e-mail institucional deve ser de uso restrito para as atividades relacionadas ao

desempenho das funcbes do colaborador;
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b.

E de responsabilidade do usuario todas as mensagens transmitidas sob seu nome de
usuario;

Para manter o bom funcionamento do sistema de e-mail o STI podera efetuar blogueio de
e-mails com arquivos de cédigo executavel como (.vbs, .hta, .src, .cpl, .reg, .dll, .inf, exe,
.com, .bat, .pif, .js) ou outras extensBes usualmente utilizadas por virus, e-mails para
dominios ou destinatarios que afetem negativamente os ativos de informética ou exponha
a Instituicdo a riscos de seguranca;

. A conta de e-mail dos ex-colaboradores do IFC Campus S&o Francisco do Sul sera

desativada ap6s 30 dias do desligamento da Instituicdo;

E vedado ao colaborador:

e.

V.

Perturbar colaborares ou outras pessoas através do envio frequente de mensagens ou
envio de mensagens muito grandes;

Tentar ou obter acesso a conta de e-mail de outra pessoa;

. Utilizar o e-mail institucional para enviar mensagens idénticas a grande quantidade de

destinatarios (SPAM) ou enviar grande quantidade de mensagens a um destinatario (Malil
Bombing). Isso inclui, qualquer tipo de mala direta, como anuncios ou publicidades que
ndo condizem com as atividades institucionais. Ressalva-se, neste caso, que fica
preservado o direito de envio de e-mail para todos os colaboradores por parte da
Instituicdo, quando se fizer necessério;

. Propagar mensagens em cadeia ou “piramides”, independentemente da vontade do

destinatario de receber tais mensagens;

Sobrecarregar um servidor, usuario ou site com o envio de e-mails muito extensos ou
compostos por multiplas partes;

Modificar qualquer informacédo do cabecalho do remetente;

Utilizar apelidos, nomes falsos ou ocultar-se a fim de enviar algum e-mail;

Divulgar informag8es que possam causar danos fisicos, materiais ou morais a terceiros;

Utilizacdo de equipamentos particulares

Esse topico visa definir as normas de utilizacdo de equipamentos particulares nas
dependéncias do IFC Campus Sédo Francisco do Sul.

a. As informacgfes, arquivos e softwares contidos no equipamento sdo responsabilidades

de seu portador/proprietario;
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b. Cabe ao portador do equipamento manter um firewall pessoal ativo e um antivirus
atualizado e em execucao, ndo sendo possivel ao portador responsabilizar a Instituicdo
por qualquer problema causado por invasao ou pragas virtuais;

c. Ao utlizar a rede de dados e comunicacdo da Instituicdo, o portador deve seguir as
mesmas regras de utilizacdo da rede, Internet e Intranet;

VI. Adicdo de Recursos

E vedada aos usuarios da rede a adicdo de quaisquer recursos, sejam eles
microcomputadores, impressoras, ou outros equipamentos. A adicdo de novos equipamentos
por parte do usuério deve ser solicitada por comunicacao interna e devera ser aprovada pela
Coordenacao de TIl. Todos os equipamentos ligados a rede devem obedecer a padrdes de
instalacdo, de designacado de enderecos e dominio, portanto, uma vez aprovada a solicitacao,
serd realizada a adicdo do equipamento pela Coordenagdo de TI. A adicdo de recursos a
revelia do IFC — Campus S&o Francisco do Sul compromete a administragéo e a seguranga da
rede, assim como a assisténcia aos equipamentos/dispositivos.

VII. Uso de senhas

Esse topico visa definir as normas de utilizacdo de senhas utilizadas para acesso a servigos,
sites ou computadores do IFC Campus S&o Francisco do Sul.

N

a. E dever do colaborador manter o sigilo das suas senhas de acesso a rede e aos
sistemas, bem como, seguir as recomendacdes de seguranca de como se criar uma
senha forte;

b. Toda acdo efetuada com a utilizacdo do usuéario e senha do colaborador é de estrita
responsabilidade do dono da senha, ndo podendo este responsabilizar outras pessoas;

c. Regra para criagdo de senhas fortes: utilizar no minimo oito caracteres, onde a mesma
deve ser composta por letras (mailsculas e mindsculas), nUmeros e caracteres especiais
(*,2,%,%,#, entre outros). A senha deve ser alterada a cada 270 dias e ser diferente, pelo
menos, das cinco Ultimas senhas utilizadas;

VIIl. Para empresas ou equipamentos terceirizados

Esse topico visa definir as exigéncias para inclusdo de equipamentos de empresas
terceirizadas nas dependéncias do IFC Campus Sao Francisco do Sul.

a. Qualquer instalacdo de novo equipamento de informatica ou comunicacao deve
obrigatoriamente ser acompanhada pelo STI;

b. Se tal equipamento for um computador o mesmo deve ter um software de antivirus
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C.

Instalado, com atualizacdes automaticas ativadas e com um agendamento periodico
para identificacdo de pragas que possam comprometer documentos ou o0 bom
funcionamento dos ativos de Informatica da Institui¢éo;

Se tal equipamento for um computador o mesmo deve ter um firewall pessoal ativado;

Todo software instalado em tais equipamentos devem ser softwares livres ou estarem
licenciados e devidamente atualizados. Se licenciados tais comprovacdes devem ser
apresentadas ao STI;

Ao utilizar a rede de dados e comunicacéo da Instituicdo, a empresa terceirizada deve
seguir as mesmas regras de utilizacdo da rede, Internet, Intranet e Extranet inclusive
assinando o “Termo de Responsabilidade”;

VERIFICAGCAO DE CONFORMIDADE

Ao acessar a Rede do Campus todos os usuarios (servidores, alunos e convidados)
concordam com a Politica de Seguranca do Instituo Federal Catarinense — Campus Sao
Francisco do Sul. Uma vez acessada a rede do Instituto todos os atos realizados seréo
monitorados pelo CTI, salvaguardando a privacidade de cada um, desde que, ndo
estejam ferindo a politica de uso da Rede do IFC — SFS.

Para garantir as regras acima mencionadas, o IFC Campus Séo Francisco do Sul vem
utilizando os seguintes meios:

. Sistemas que monitoraram e geram relatérios do uso de Internet e acessos a

servigos/ativos de informética através da rede, estagbes de trabalho da Instituicdo ou
através equipamentos particulares

. Sistemas que monitoram e geram relatérios do uso do e-mail institucional através da rede

das estagcbes de trabalho da InstituicAo ou através equipamentos particulares para
situacdes amparadas pela legislacéo vigente;

. Sistemas de proteg¢do da rede interna incluindo firewall com filtro de aplicagbes, proxy

com filtro de sites/palavras ndo permitidos, sistema de deteccéo de intrusos entre outros;

. Auditorias realizadas pelo STI sem prévio aviso nos sistemas de firewall ou ativos de

informatica objetivando o cumprimento das normas contidas nesta politica;



